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Анотацiя
В даннiй роботi розглядаються властивостi подiльностi, запропонованi Йосуке Тодо. Цi властивостi є узагальненими
iнтегральними властивостями. Також, розглянуто, яким чином розповсюджуються цi властивостi подiльностi для
рiзних їх представлень. Показано, яким чином розповсюджуються цi властивостi при застосуваннi до мультимножи-
ни вiдкритих текстiв модифiкованого шифру «Калина-2», в якому додавання за модулем 264 замiнено на додавання
за модулем 2.
Ключовi слова: властивiсть подiльностi, Калина, iнтегральний криптоаналiз, SP-мережi
Вступ
Наразi бурхливо розвиваються рiзнi пiдходи
до криптоаналiзу симетричних блокових шифрiв.
Одним iз пiдходiв до аналiзу шифрiв є iнтеграль-
ний криптоаналiз. Його iдея полягає в розгляданнi
властивостей вiдкритих текстiв не поодинцi, а вла-
стивостей їх суми (iнтегралу). Однак, наразi цей пiд-
хiд використовує не усi властивостi сум вiдриктих
текстiв. Йосуке Тодо в своїй статтi[1] запропонував
розглядати дещо iншi властивостi сум вiдкритих
текстiв, якi виявилися ефективними та застосовними
до симетричних блокових шифрiв.
1. Попереднi позначення
Множини 𝑆𝑛𝑘 та 𝑆
𝑛,𝑚
k
Визначення 1. Нехай множина 𝑆𝑛𝑘 – це пiдмножи-
на множини 𝐹𝑛2 для будь-якого цiлого 𝑘 ∈ {0, ..., 𝑛}.
Ця пiдмножина складається з тих елементiв 𝑎 ∈ 𝐹𝑛2 ,
якi задовольняють 𝑘 ≤ 𝑤𝑎, де 𝑤𝑎 =
∑︀𝑛
𝑖=1 𝑎[𝑖].
Тобто,
𝑆𝑛𝑘 := {𝑎 ∈ 𝐹𝑛2 |𝑘 ≤ 𝑤𝑎}
Визначення 2. Нехай 𝑆𝑛,𝑚k – це пiдмножина мно-
жини (𝐹𝑛2 )𝑚 для будь-якого вектору k ∈ ({0, .., 𝑛})𝑚 .
Ця множина складається з тих елементiв a ∈ (𝐹𝑛2 )𝑚,
якi задовольняють 𝑘𝑖 ≤ 𝑤𝑎𝑖 , де 𝑤𝑎𝑖 =
∑︀𝑛
𝑗=1 𝑎𝑖[𝑗].
Тобто,
𝑆𝑛,𝑚k := {(𝑎1, 𝑎2, ..., 𝑎𝑚) ∈ (𝐹𝑛2 )𝑚|𝑘𝑖 ≤ 𝑤𝑎𝑖 ,∀1 ≤ 𝑖 ≤ 𝑚}
Функцiї 𝜋𝑢 та 𝜋u
Нехай 𝜋𝑢 : 𝐹𝑛2 → 𝐹2 – це функцiя, яка визначена
для будь-якого 𝑢 ∈ 𝐹𝑛2 . Нехай 𝑥 ∈ 𝐹𝑛2 – це аргумент
функцiї 𝜋𝑢. Тодi значення 𝜋𝑢(𝑥) – це застосування
логiчної операцiя 𝐴𝑁𝐷 для усiх 𝑥[𝑖], якi задоволь-
няться умовi 𝑢[𝑖] = 1.
аmstolovych@outlook.com
Тодi 𝜋𝑢(𝑥) рахується як,
𝜋𝑢(𝑥) :=
𝑛∏︁
𝑖=1
𝑥[𝑖]𝑢[𝑖]
Нехай 𝜋u : (𝐹𝑛2 )𝑚 → 𝐹2 – це функцiя, яка визна-
ченая для будь-якого u ∈ (𝐹𝑛2 )𝑚. Нехай x ∈ (𝐹𝑛2 )𝑚 –
це аргумент 𝜋u. Тодi 𝜋u(x) рахується як
𝜋u(x) :=
𝑚∏︁
𝑖=1
𝜋𝑢𝑖(𝑥𝑖)
Базовi поняття iнтегрального криптоаналiзу
Основна iдея iнтегрального криптоаналiзу поля-
гає в тому, що ми розглядаємо такi обранi вiдкритi
тексти, для яких сума має iнтегральнi властивостi:
• ALL (𝐴) : Кожне значення присутнє однакову
кiлькiсть разiв в мультимножинi.
• BALANCE (𝐵) : Сума усiх текстiв мультимно-
жини дорiвнює 0
• CONSTANT (𝐶) : Значення слова в усiх вiдкри-
тих текстах однакове
• UNKNOWN (𝑈) : Множина не має специфiчних
властивостей, якi можна передбачити заздале-
гiть.
Однак, у iнтегральних властивостей є недолiки. А
саме:
• невiдомо, як розповсюджуються iнтегральнi вла-
стивостi, якщо в шифрi присутнi небiєктивнi
функцiї;
• iнтегральнi властивостi не використовують iн-
формацiю про алгебраїчну степiнь шифру для
побудови iнтегрального розпiзнавача.
Детальний опис iнтегрального криптоаналiзу на-
ведено у [2].
2. Властивостi подiльностi
Нехай в нас є бiєктивна функцiя, чий алгебраїчний
степiнь дорiнює 𝑑. Якщо вхiдна мультимножина 𝑋
має iнтегральну властивiсть 𝐴, то вихiдна мульти-
множина теж буде мати властивiсть 𝐴. Якщо ж
вхiдна мультимножина має властивiсть 𝐵, то вихi-
дна мультимножина буде мати 𝑈 . Проте, якщо в нас
є 2𝑑+1 вiдкритих текстiв, то вихiдна мультимножина
також буде мати властивiсть 𝐵. Класичний iнте-
гральний криптоаналiз не використовує цей факт.
А властивостi подiльностi спрямованi на те, щоб
використати цю властивiсть.[1]
Bластивiсть подiльностi
Визначення 3. Нехай 𝑋 – це мультимножина, еле-
менти якої приймають значення з 𝐹𝑛2 i 𝑘 приймає
значення мiж 0 та 𝑛. Тодi ми кажемо, що у муль-
тимножини є властивiсть подiльностi 𝐷𝑛𝑘 , якщо зна-
чення функцiї 𝜋𝑢 завжди парне та 𝑤𝑢 менше нiж
𝑘. Бiльше того, парнiсть стає невiдомою якщо 𝑤𝑢
бiльше або дорiвнює 𝑘.
⨁︁
𝑥∈𝑋
𝜋𝑢(𝑥) = 0,∀𝑢 ∈ (𝐹𝑛2 ∖ 𝑆𝑛𝑘 )
Розповсюдження властивостей подiльностi
Нехай 𝑠 – це булева функцiя з алгебраїчним степе-
нем 𝑑. Якщо вхiдна мультимножина аргументiв 𝑋
має властивiсть подiльностi 𝐷𝑛𝑘 , то вихiдна мульти-
множина буде мати властивiсть подiльностi 𝐷𝑛⌈𝑘/𝑑⌉.
Бiльш того, якщо функцiя 𝑠 – це перестановка, то
вхiдна мультимножина зберiгає властивiсть 𝐷𝑛𝑛.
Векторна властивiсть подiльностi
Визначення 4. Нехай 𝑋 – це множина з елемен-
тiв множини (𝐹𝑛2 )𝑚. А k – це 𝑚-мiрний вектор, з
елементiв 0..𝑛. Мультимножина має векторну вла-
стивiсть подiльностi, якщо значення функцiїї 𝜋u(𝑥)
для ∀x ∈ 𝑋 завжди парне, якщо u не належить
𝑆𝑛,𝑚k . Бiльш того парнiсть стає невiдомою, якщо u
належить 𝑆𝑛,𝑚k .
Розповсюдження векторної властивостi
Нехай в нас є 𝑆-шар, що складається з множини
однакових булевих функцiй з алгебраїчним степе-
нем 𝑑. Припускаємо, що кожен елемент елементу
мультимножини обробляється незалежним чином.
Тодi, якщо вхiдна мультимножина 𝑋 мала векторну
властивiсть 𝐷𝑛,𝑚k подiльностi, то вихiдна мульти-
множина 𝑌 буде мати вихiдну властивiсть 𝐷𝑛,𝑚k‘ , де
k‘ = ⌈𝑘/𝑑⌉.
Колективна властивiсть подiльностi
Визначення 5. Нехай 𝑋 – це мультимножина
елементiв з (𝐹𝑛2 )𝑚, та k
(𝑗), 𝑗 ∈ (1, ..., 𝑞) – це 𝑚-
мiрнi вектори, елементи яких приймають значен-
ня 0..𝑛. Якщо вхiдна мультимножина мала власти-
вiсть 𝐷𝑛,𝑚k(1),k(2),..k(𝑞) , то значення 𝜋u(𝑥) для ∀x ∈ 𝑋
завжди парне, якщо u не належить об’єднанню
𝑆𝑛,𝑚k(1) ∪ 𝑆
𝑛,𝑚
k(2) ... ∪ 𝑆
𝑛,𝑚
k(𝑞) . Бiльш того, парнiсть стає не-
вiдомою, якщо u належить 𝑆𝑛,𝑚k(1) ∪ 𝑆
𝑛,𝑚
k(2) ... ∪ 𝑆
𝑛,𝑚
k(𝑞) .
Розповсюдження колективної властивостi
Маючи тi ж самi припущення, що i до вектор-
ної властивостi подiльностi. Ми можемо стверджу-
вати, що якщо вхiдна мультимножина мала коле-
ктивну властивiсть подiльностi 𝐷𝑛,𝑚k(1),k(2),..k(𝑞) , то ви-
хiдна мультимножина буде мати 𝐷𝑛,𝑚k‘(1),k‘(2),..k‘(𝑞) , де
𝑘‘(𝑗) = ⌈𝑘(𝑗)𝑖 /𝑑⌉. Бiльш того, якщо булева функцiя –
це бiєкцiя та 𝑘(𝑗)𝑖 = 𝑛 то, 𝑘‘
(𝑗)
𝑖 = 𝑛 також.
3. Шифр «Калина-2»
Шифр «Калина-2» є державним стандартом Укра-
їни блочного шифрування побудованний на принципi
SP-мережi. «Калина-2» є AES-подiбним шифром iз
подiбною структурою та раундовою функцiєю.
Операцiї зашифрування
Зашифрування вiдбувається у такi кроки:
1) додавання ключа за модулем 264;
2) раундове перетворення;
• шар нелiнiйного вiдображення;
• перестановка елементiв;
• лiнiйне перетворення;
• функцiя додавання раундового ключа за
модулем 2;
3) останнiй раунд шифрування має додавання ра-
ундового ключа за модулем 264
Детальний опис шифру «Калина» наведено у[3].
В даннiй роботi буде розглянуто модифiкованний
варiант шифру «Калина-128/128», де на початку та
в кiнцi додавання йде додавання не за модулем 264,
а за модулем 2.
4. Застосування властивостей подiльностi
до модифiкацiї шифру «Калина-2»
Нехай, в нас є мультимножина 𝑋 яка має власти-
вiсть подiльностi 𝐷𝑛,𝑚k(1),k(2),..k(𝑞) , тобто мультимножи-
на 𝑖-их координат векторiв задовольняє властивостi
𝐷8
𝑘(𝑖)
.
Пiсля першого додавання раундового ключа за мо-
дулем 2 властивiсть подiльностi не змiниться через
те, що додавання за модулем два нiяким чином не
вплине на значення функцiї 𝜋𝑢(𝑥).
Розглянемо дiю раундової функцiї шифру
«Калина-2»:
1) Байтова пiдстановка
Для шифру «Калина» визначенi байтовi пiдста-
новки. Вiдомо, що кожна з запропонованих пiд-
становок має алгебраїчну степiнь 7. Тому пiсля
них, властивiсть подiльностi 𝐷𝑛,𝑚k(1),k(2),..k(𝑞) пере-
йде у властивiсть подiльностi 𝐷𝑛,𝑚k‘(1),k‘(2),..k‘(𝑞) , де
𝑘′ = ⌈𝑘/7⌉
2) Перестановка елементiв
Так як властивiсть подiльностi кожної байту не
залежить вiд її мiсцезнаходження при матри-
чному поданнi, то пiсля цiєї операцiї властивiсть
подiльностi збережеться.
3) Перехiд до лiнiйного перетворення
Наразi ми маємо колективну властивiсть подiль-
ностi визначену по кожному байту поточного
стану шифрування. Проте, функцiя лiнiйного
перетворення обробляє частини стану по колон-
кам, а не по байтам. Тому ми повиннi визначити
перехiд вiд колективної властивостi подiльностi
по байтах до стовпчикових.
Будемо робити це досить прямолiнiйно. Iз-за
того, що байт має властивiсть подiльностi 𝐷𝑛𝑘
можна сказати, що в нього 𝑘 бiтiв мають iнте-
гральний стан 𝐴. Спираючись на цей факт, ко-
лективна властивiсть подiльностi 𝐷𝑛,𝑚k(1),k(2),..k(𝑞)
переходить у 𝐷8*𝑚𝑞 , де 𝑞 =
∑︀𝑚
𝑖=1 𝑘
(𝑖), та 𝑚 – це
кiлькiсть байтiв стану.
4) Лiнiйне перетворення
Лiнiйне перетворення має алгебраїний степiнь
щонайбiльше 1. Саме цьому використовуючи
твердження про розповсюдження властивостi
подiльностi[1] маємо, що властивiсть подiльностi
не змiниться при переходi через лiнiйне перетво-
рення.
5) Додавання з раундовим ключем
Як i було розглянуто ранiше, додавання з клю-
чем за модулем 2 не змiнює значення властивостi
подiльностi мультимножини обраних вiдкритих
текстiв.
6) Перехiд вiд шару лiнiйного перетворення до 𝑆-
шару
На входi 𝑆-шару ми повиннi мати колективу
властивiсть подiльностi, бо ми маємо не один
𝑆− 𝑏𝑜𝑥, i нам потрiбно розбити загальну власти-
вiсть подiльностi на колективну.
Перед нами постає задача розбиття 𝐷8*𝑚𝑞 на
𝐷𝑛,𝑚k(1),k(2),..k(𝑞) , де 𝑞 – це кiлькiсть усiх можливих
векторiв, якi задовольняють умовi 𝑘‘(𝑗)1 + 𝑘‘
(𝑗)
2 +
...+ 𝑘‘(𝑗)𝑚 = 𝑘(1 ≤ 𝑗 ≤ 𝑞). Ми так робимо, бо ми
знаємо сумарну кiлькiсть бiтiв, проте їх розбит-
тя на байти нам невiдомо. Тому ми розглядаємо
усi можливi варiанти.
Очевидно, що розгляд усiх можливих варiантiв
розбиття числа 𝑘 на доданки є досить складною
обчислюванною задачею. Саме тому ми застосу-
ємо деяку хитрiсть щодо цього етапу:
ми вже знаємо, що порядок по-байтових вла-
стивостй подiльностi у колективнiй властивостi
подiльностi не має нiякого значення, бо усi бай-
ти «рiвноправнi». Саме тому нам не потрiбно
розглядати усi можливi розбиття, а тiльки впо-
рядкованi набори (вiдсортованi). Ця хитрiсть
суттєво зменшує обчислювальну складнiсть.
Результати для шифру «Калина-2»
Пiдготовлюємо вiдкритi тексти таким чином, що
в байтi буде властивiсть 𝐷𝑛𝑘 , якщо 𝑘 бiтiв з 𝑛 будуть
пробiгати усi можливi значення як 𝑘-мiрнi вектора,
а iншi 𝑛− 𝑘 бiтiв будуть константними.
Розглянемо 3-раундовий модифiкований шифр
«Калина 128/128», де будь-якi 7 байтiв є активими, а
iншi константними. Для перших 7-ми байтiв будемо
мати 𝐷88, а для iнших – 𝐷80 Пiсля першого раун-
ду шифрування кiлькiсть активних одночасно бiтiв
зменшиться до 8. Пiсля другого раунду шифрування
їх вже буде 1, або один байт буде мати 𝐷𝑛1 , в той
час, поки в iнших буде 𝐷80 Пiсля третього раунду
одночасно активних бiтiв вже не буде, а тому ми
можемо будувати атаку за допомогою iнтегрально-
го розпiзнавача. Загальна кiлькiсть текстiв, котрi
нам потрiбнi, щоб побудувати множину з такими
властивостями подiльностi дорiвнює 256.
Висновки
В цiй статтi були розглянутi властивостi подiль-
ностi та розповсюдження цих властивостей при пе-
реходi через функцiї з вiдомою алгебраїним ступе-
нем. Також розглянуто розповсюдження цих власти-
востей для 3-раундового модифiкованного шифру
«Калина-2».
Було вираховано скiльки потрiбно вiдкритих текс-
тiв, задля того, щоб побудувати iнтегральний роз-
пiзнавач. Властивостi подiльностi використовують
алгебраїчний ступень функцiї, яку застосовують до
мультимножини обраних вiдкритих текстiв. Завдяки
цьому властивостi зберiгаються в бiльшiй кiлькостi
раундiв анiж в iнтегральному криптоаналiзi. Слiд
також зазначити, що кiлькiсть необхiдних текстiв та
обчислювальна складнiсть зростаються експоненцiй-
но.
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